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ВВЕДЕНИЕ
Рабочая программа дисциплины является частью основной профессиональной

образовательной программы высшего образования - программы бакалавриата, разработанной в
соответствии с ФГОС ВО
ФГОС ВО Федеральный государственный образовательный стандарт высшего образования

- бакалавриат по направлению подготовки 02.03.03 Математическое обеспечение
и администрирование информационных систем (приказ Минобрнауки России от
23.08.2017 г. № 809)

1. ЦЕЛЬОСВОЕНИЯДИСЦИПЛИНЫ
Изучение технологии хранения, обработки и анализа больших данных, изучение методов

построения информационных систем на основе нереляционных баз данных и распределенных
систем хранения. Освоение принципов, методов, технологий и инструментов использования
больших данных в информационных системах в экономике.

2. МЕСТОДИСЦИПЛИНЫВСТРУКТУРЕОПОП
Дисциплина относится к части, формируемой участниками образовательных отношений.

3. ОБЪЕМ ДИСЦИПЛИНЫ

Промежуточная
аттестация

Часов

З.е.Всего за
семестр

Контактная работа .(по
уч.зан.)

Самостоятель
ная работа
в том числе
подготовка

контрольных и
курсовых

Всего Лекции Лаборато
рные

Семестр 6
Зачет 72 32 16 16 40 2

Семестр 7

Экзамен, Курсовая работа 216 20 0 20 169 6

288 52 16 36 209 8

4.ПЛАНИРУЕМЫЕРЕЗУЛЬТАТЫОСВОЕНИЯОПОП
В результате освоения ОПОП у выпускника должны быть сформированы компетенции,

установленные в соответствии ФГОС ВО.
Профессиональные компетенции (ПК)

Шифр и наименование
компетенции Индикаторы достижения компетенций

производственно-технологический



ПК-4 Разработка
прототипов ИС в рамках
выполнения работ и
управления работами по
созданию (модификации) и
сопровождению ИС

ИД-1.ПК-4 Знать:
языки программирования и работы с базами данных;
инструменты и методы модульного тестирования;
инструменты и методы тестирования нефункциональных и
функциональных характеристик ИС;
инструменты и методы прототипирования пользовательского
интерфейса;
возможности ИС;
предметную область автоматизации;
технологии межличностной и групповой коммуникации в деловом
взаимодействии, основы конфликтологии;
технологии подготовки и проведения презентаций;
основы современных операционных систем;
основы современных СУБД;
устройство и функционирование современных ИС;
архитектуру мультиарендного программного обеспечения;
основы ИБ организации;
теорию баз данных;
системы хранения и анализа баз данных;
основы программирования;
современные объектно-ориентированные языки программирования;
современные структурные языки программирования;
языки современных бизнес-приложений;
современные методики тестирования разрабатываемых ИС;
современные стандарты информационного взаимодействия систем;
программные средства и платформы инфраструктуры
информационных технологий организаций;
современные подходы и стандарты автоматизации организации;
системы классификации и кодирования информации, в том числе
присвоения кодов документам и элементам справочников;
отраслевую нормативно-техническую документацию;
источники информации, необходимой для профессиональной
деятельности при выполнении работ и управлении работами по
созданию (модификации) и сопровождению ИС;
лучшие практики создания (модификации) и сопровождения ИС в
экономике;
основы бухгалтерского учета и отчетности организаций;
основы налогового законодательства Российской Федерации;
основы финансового учета и бюджетирования;
основы управленческого учета;
основы международных стандартов финансовой отчетности;
основы управления торговлей, поставками и запасами;
основы организации производства;
основы управления персоналом, включая вопросы оплаты труда;
основы управления взаимоотношениями с клиентами и заказчиками;
современные инструменты и методы управления организацией, в том
числе методы планиро-вания деятельности, распределения поручений,
контроля исполнения, принятия решений;
методологию ведения документооборота в организациях;
инструменты и методы определения финансовых и производственных
показателей деятельности организаций;
культуру речи;
правила деловой переписки



ПК-4 Разработка
прототипов ИС в рамках
выполнения работ и
управления работами по
созданию (модификации) и
сопровождению ИС

ИД-2.ПК-4 Уметь:
кодировать на языках программирования в рамках выполнения работ и
управления работами по созданию (модификации) и сопровождению
ИС;
тестировать результаты прототипирования ИС в рамках выполнения
работ и управления работами по созданию (модификации) и
сопровождению ИС;
проводить презентации в рамках выполнения работ и управления
работами по созданию (модификации) и сопровождению ИС;
проводить переговоры в рамках выполнения работ и управления
работами по созданию (модификации) и сопровождению ИС;
работать с записями по качеству (в том числе с корректирующими
действиями, предупрежда-ющими действиями, запросами на
исправление несоответствий) в рамках выполнения работ и управления
работами по созданию (модификации) и сопровождению ИС.

ИД-3.ПК-4 Иметь практический опыт:
разработки прототипа ИС в соответствии с требованиями заказчика к
ИС в рамках выполнения работ и управления работами по созданию
(модификации) и сопровождению ИС;
тестирования прототипа ИС для проверки корректности
архитектурных решений в рамках выполнения работ и управления
работами по созданию (модификации) и сопровождению ИС;
обработки результатов тестов прототипа ИС на корректность
архитектурных решений в рамках выполнения работ и управления
работами по созданию (модификации) и сопровождению ИС;
принятия решения о пригодности архитектуры ИС в рамках
выполнения работ и управления работами по созданию (модификации)
и сопровождению ИС;
согласования пользовательского интерфейса ИС с заказчиком ИС в
рамках выполнения работ и управления работами по созданию
(модификации) и сопровождению ИС;
инициирования запросов на изменения (в том числе запросов на
корректирующие действия, на предупреждающие действия, на
исправление несоответствий) в рамках выполнения работ и управления
работами по созданию (модификации) и сопровождению ИС.



ПК-5 Проектирование и
дизайн ИС в рамках
выполнения работ и
управления работами по
созданию (модификации) и
сопровождению ИС

ИД-1.ПК-5 Знать:
языки программирования и работы с базами данных;
инструменты и методы проектирования и дизайна ИС;
инструменты и методы верификации структуры программного кода;
возможности ИС;
предметную область автоматизации;
основы современных СУБД;
теорию баз данных;
основы программирования;
современные объектно-ориентированные языки программирования;
современные структурные языки программирования;
языки современных бизнес-приложений;
современные методики тестирования разрабатываемых ИС:
инструменты и методы модульного тестирования, инструменты и
методы тестирования нефункциональных и функциональных
характеристик ИС;
источники информации, необходимой для профессиональной
деятельности при выполнении работ и управлении работами по
созданию (модификации) и сопровождению ИС;
лучшие практики создания (модификации) и сопровождения ИС в
экономике;
основы бухгалтерского учета и отчетности организаций;
основы налогового законодательства Российской Федерации;
основы управленческого учета;
основы международных стандартов финансовой отчетности;
основы управления торговлей, поставками и запасами;
основы организации производства;
основы управления персоналом, включая вопросы оплаты труда;
основы финансового учета и бюджетирования;
основы управления взаимоотношениями с клиентами и заказчиками;
современные инструменты и методы управления организацией, в том
числе методы планиро-вания деятельности, распределения поручений,
контроля исполнения, принятия решений;
методологию ведения документооборота в организациях;
инструменты и методы определения финансовых и производственных
показателей деятельности организаций

ИД-2.ПК-5 Уметь:
кодировать на языках программирования в рамках выполнения работ и
управления работами по созданию (модификации) и сопровождению
ИС;
анализировать и структурировать входные данные в рамках
выполнения работ и управления работами по созданию (модификации)
и сопровождению ИС.



ПК-5 Проектирование и
дизайн ИС в рамках
выполнения работ и
управления работами по
созданию (модификации) и
сопровождению ИС

ИД-3.ПК-5 Иметь практический опыт:
разработки структуры программного кода ИС в рамках выполнения
работ и управления работами по созданию (модификации) и
сопровождению ИС;
верификации структуры программного кода ИС относительно
архитектуры ИС и требований заказчика к ИС в рамках выполнения
работ и управления работами по созданию (модификации) и
сопровождению ИС;
разработки пользовательских интерфейсов ИС в рамках выполнения
работ и управления работами по созданию (модификации) и
сопровождению ИС;
верификации пользовательских интерфейсов ИС относительно
требований заказчика к ИС в рамках выполнения работ и управления
работами по созданию (модификации) и сопровождению ИС;
устранения обнаруженных несоответствий в программном коде и в
дизайне ИС в рамках выполнения работ и управления работами по
созданию (модификации) и сопровождению ИС

ПК-6 Разработка баз данных
ИС в рамках выполнения
работ и управления
работами по созданию
(модификации) и
сопровождению ИС

ИД-1.ПК-6 Знать:
инструменты и методы проектирования структур баз данных;
инструменты и методы верификации структуры базы данных;
возможности ИС;
предметную область автоматизации;
основы современных СУБД;
теорию баз данных;
основы программирования;
современные объектно-ориентированные языки программирования;
современные структурные языки программирования;
языки современных бизнес-приложений;
современные методики тестирования разрабатываемых ИС:
инструменты и методы модульного тестирования, инструменты и
методы тестирования нефункциональных и функциональных
характеристик ИС;
источники информации, необходимой для профессиональной
деятельности при выполнении работ и управлении работами по
созданию (модификации) и сопровождению ИС;
лучшие практики создания (модификации) и сопровождения ИС в
экономике;
основы бухгалтерского учета и отчетности организаций;
основы налогового законодательства Российской Федерации;
основы управленческого учета;
основы международных стандартов финансовой отчетности;
основы управления торговлей, поставками и запасами;
основы организации производства;
основы управления персоналом, включая вопросы оплаты труда;
основы финансового учета и бюджетирования;
основы управления взаимоотношениями с клиентами и заказчиками;
современные инструменты и методы управления организацией, в том
числе методы планиро-вания деятельности, распределения поручений,
контроля исполнения, принятия решений;
методологию ведения документооборота в организациях;
инструменты и методы определения финансовых и производственных
показателей деятельности организаций



ПК-6 Разработка баз данных
ИС в рамках выполнения
работ и управления
работами по созданию
(модификации) и
сопровождению ИС

ИД-2.ПК-6 Уметь:
работать с СУБД в рамках выполнения работ и управления работами
по созданию (модификации) и сопровождению ИС;
анализировать и структурировать входные данные в рамках
выполнения работ и управления работами по созданию (модификации)
и сопровождению ИС

ИД-3.ПК-6 Иметь практический опыт:
разработки структуры баз данных ИС в соответствии с архитектурной
спецификацией в рамках выполнения работ и управления работами по
созданию (модификации) и сопровождению ИС;
верификации структуры баз данных ИС относительно архитектуры ИС
и требований заказчика к ИС в рамках выполнения работ и управления
работами по созданию (модификации) и сопровождению ИС;
устранения обнаруженных несоответствий в структуре баз данных ИС
в рамках выполнения работ и управления работами по созданию
(модификации) и сопровождению ИС.

5. ТЕМАТИЧЕСКИЙПЛАН

Тема

Часов

Наименование темы Всего
часов

Контактная работа .(по уч.зан.)
Самост.
работа

Контроль
самостоятельн
ой работыЛекции Лаборатор

ные
Практичес
кие

занятия

Семестр 6 72

Тема 1.
Разработка политики информационной
безопасности на уровне БД. Разработка
прототипов ИС. (ПК-4, ПК-5, ПК-6)

48 8 8 32

Тема 2.
Проектирование и дизайн ИС.
Разработка баз данных ИС. (ПК-4, ПК-5,
ПК-6)

24 8 8 8

Семестр 7 189

Тема 3.

Разработка регламентов и аудит системы
безопасности данных. Разработка
автоматизированных процедур
выявления попыток
несанкционированного доступа к
данным. Оптимизация работы систем
безопасности с целью уменьшения
нагрузки на работу БД. (ПК-4, ПК-5, ПК-
6)

74 10 64

Тема 4.

Контроль соблюдения регламентов по
обеспечению безопасности на уровне БД.
Подготовка отчетов о состоянии и
эффективности системы безопасности на
уровне БД. (ПК-4, ПК-5, ПК-6)

115 10 105

6. ФОРМЫТЕКУЩЕГОКОНТРОЛЯИПРОМЕЖУТОЧНОЙАТТЕСТАЦИИ
ШКАЛЫОЦЕНИВАНИЯ

Раздел/Тема Вид оценочного
средства Описание оценочного средства Критерии

оценивания



Текущий контроль (Приложение 4)

Тема 1
Аудиторная
контрольная
работа 1

Тест из 10 вопросов, случайным образом
сформированный из перечня, относящегося к
теме 1.1.

Максимальное
возможное

количество баллов
10.

Каждый вопрос
теста оценивается

в 1 балл.

Тема 2
Аудиторная
контрольная
работа 2

Тест из 10 вопросов, случайным образом
сформированный из перечня, относящегося к
теме 1.2.

Максимальное
возможное

количество баллов
10.

Каждый вопрос
теста оценивается

в 1 балл.

Тема 3
Аудиторная
контрольная
работа 3

Тест из 10 вопросов, случайным образом
сформированный из перечня, относящегося к
теме 1.3.

Максимальное
возможное

количество баллов
10.

Каждый вопрос
теста оценивается

в 1 балл.

Тема 4
Аудиторная
контрольная
работа 4

Тест из 10 вопросов, случайным образом
сформированный из перечня, относящегося к
теме 1.4.

Максимальное
возможное

количество баллов
10.

Каждый вопрос
теста оценивается

в 1 балл.
Промежуточная аттестация(Приложение 5)

6 семестр (За) Зачетные билеты 15 билетов, состоящих из 2 теоретических
вопросов

Каждый вопрос
оценивается

минимально в 25
баллов,

максимально в 50
баллов для

получения оценки
"зачтено".



7 семестр
(Эк)

Экзаменационные
билеты

15 билетов, состоящих из 1 теоретического
вопроса и 1 практического задания

Ответ на
теоретический

вопрос
оценивается

минимально в 20
балллов,

максимально в 40
баллов.

Теоретический
вопрос

оценивается
минимально в 30

баллов,
максимально в 60

баллов.
Оценка

"удовлетоврительн
о" - 50-74 балла.
Оценка "хорошо" -
75 - 85 баллов.

Оценка "отлично" -
86-100 баллов.

7 семестр
(КР) Курсовая работа

Перечень тем курсовых работ приведен в
Приложении 3. Методические указания к
выполнению курсовой работы приведены в
Приложении 7

Оценка
"удовлетворительн
о" - 50-74 балла.
Оценка "хорошо" -
75 - 85 баллов.

Оценка "отлично" -
86-100 баллов.

ОПИСАНИЕШКАЛ ОЦЕНИВАНИЯ
Показатель оценки освоения ОПОП формируется на основе объединения текущего контроля

и промежуточной аттестации обучающегося.
Показатель рейтинга по каждой дисциплине выражается в процентах, который показывает

уровень подготовки студента.
Текущий контроль.Используется 100-балльная система оценивания. Оценка работы студента в

течении семестра осуществляется преподавателем в соответствии с разработанной им системой
оценки учебных достижений в процессе обучения по данной дисциплине.

В рабочих программах дисциплин и практик закреплены виды текущего контроля,
планируемые результаты контрольных мероприятий и критерии оценки учебный достижений.

В течение семестра преподавателем проводится не менее 3-х контрольных мероприятий, по
оценке деятельности студента. Если посещения занятий по дисциплине включены в рейтинг, то
данный показатель составляет не более 20% от максимального количества баллов по дисциплине.

Промежуточная аттестация. Используется 5-балльная система оценивания. Оценка работы
студента по окончанию дисциплины (части дисциплины) осуществляется преподавателем в
соответствии с разработанной им системой оценки достижений студента в процессе обучения по
данной дисциплине. Промежуточная аттестация также проводится по окончанию формирования
компетенций.

Порядок перевода рейтинга, предусмотренных системой оценивания, по дисциплине, в
пятибалльную систему.

Высокий уровень – 100% - 70% - отлично, хорошо.
Средний уровень – 69% - 50% - удовлетворительно.



Показатель оценки По 5-балльной системе Характеристика показателя

100% - 85% отлично обладают теоретическими знаниями в полном объеме,
понимают, самостоятельно умеют применять,
исследовать, идентифицировать, анализировать,
систематизировать, распределять по категориям,
рассчитать показатели, классифицировать,
разрабатывать модели, алгоритмизировать, управлять,
организовать, планировать процессы исследования,
осуществлять оценку результатов на высоком уровне

84% - 70% хорошо обладают теоретическими знаниями в полном объеме,
понимают, самостоятельно умеют применять,
исследовать, идентифицировать, анализировать,
систематизировать, распределять по категориям,
рассчитать показатели, классифицировать,
разрабатывать модели, алгоритмизировать, управлять,
организовать, планировать процессы исследования,
осуществлять оценку результатов.

Могут быть допущены недочеты, исправленные
студентом самостоятельно в процессе работы (ответа
и т.д.)

69% - 50% удовлетворительно обладают общими теоретическими знаниями, умеют
применять, исследовать, идентифицировать,
анализировать, систематизировать, распределять по
категориям, рассчитать показатели,
классифицировать, разрабатывать модели,
алгоритмизировать, управлять, организовать,
планировать процессы исследования, осуществлять
оценку результатов на среднем уровне.
Допускаются ошибки, которые студент затрудняется
исправить самостоятельно.

49 % и менее неудовлетворительно обладают не полным объемом общих теоретическими
знаниями, не умеют самостоятельно применять,
исследовать, идентифицировать, анализировать,
систематизировать, распределять по категориям,
рассчитать показатели, классифицировать,
разрабатывать модели, алгоритмизировать, управлять,
организовать, планировать процессы исследования,
осуществлять оценку результатов.
Не сформированы умения и навыки для решения
профессиональных задач

100% - 50% зачтено характеристика показателя соответствует «отлично»,
«хорошо», «удовлетворительно»

49 % и менее не зачтено характеристика показателя соответствует
«неудовлетворительно»

7. СОДЕРЖАНИЕДИСЦИПЛИНЫ
7.1. Содержание лекций



Тема 1. Разработка политики информационной безопасности на уровне БД. Разработка прототипов
ИС. (ПК-4, ПК-5, ПК-6)
Угрозы безопасности БД и способы их предотвращения; инструменты обеспечения безопасности БД
и их возможности. Кодирование на языках программирования;
верифицирование структуру программного кода. Моделирование сложных систем. Способы
моделирования динамических систем. Типы моделей. О границах применимости моделей. Большие
данные (Big Data). Методики анализа больших данных. Аналитический инструментарий. Основные
источники больших данных. Способы хранения и представления данных. Проблемы больших
данных.

Тема 2. Проектирование и дизайн ИС. Разработка баз данных ИС. (ПК-4, ПК-5, ПК-6)
Языки программирования и работы с базами данных; инструменты и методы проектирования и
дизайна ИС; инструменты и методы верификации структуры программного кода; возможности ИС;
предметную область автоматизации; основы современных систем управления базами данных;
теория баз данных; источники информации, необходимой для профессиональной деятельности;
современный отечественный и зарубежный опыт в профессиональной деятельности. Инструменты и
методы проектирования структур баз данных. Инструменты и методы верификации структуры базы
данных; возможности ИС. Методы оптимизации весовых коэффициентов нейронных сетей. Состав
и функции интеллектуальных информационных систем. Методы обработки больших наборов
данных. СУБД Adabas - функциональные возможности для анализа больших наборов данных.

7.2 Содержание практических занятий и лабораторных работ
Тема 1. Разработка политики информационной безопасности на уровне БД. Разработка прототипов
ИС. (ПК-4, ПК-5, ПК-6)

Выявление угрозы безопасности на уровне БД; разработка мероприятия по обеспечению
безопасности на уровне БД. Выбор основных средств поддержки информационной безопасности на
уровне БД. Аналитическое математическое моделирование. Механизм задания модельного времени.
Анализ возможных угроз для безопасности данных. Примеры детерминированных и стохастических
систем. Математические модели эпидемии и вирусных атак. Задача с нефиксированным временем
процесса. Разработка прототипа ИС в соответствии с требованиями. Тестирование прототипа ИС на
проверку корректности архитектурных решений; анализ результатов тестов; принятие решения о
пригодности архитектуры; согласование пользовательского интерфейса с заказчиком.
Нереляционные СУБД.

Тема 2. Проектирование и дизайн ИС. Разработка баз данных ИС. (ПК-4, ПК-5, ПК-6)

Разработка структуры баз данных ИС в соответствии с архитектурной спецификацией; верификация
структуры баз данных ИС относительно архитектуры ИС и требований заказчика к ИС; устранение
обнаруженных несоответствий. Разработки структуры программного кода ИС. Верификации
структуры программного кода ИС относительно архитектуры ИС и требований заказчика к ИС;
устранение обнаруженных несоответствий. Идентификация проблемной области. Концептуализация
и формализация проблемной области. Продукционный метод разработки баз знаний. Объектно-
ориентированный метод разработки баз знаний. Средства приобретения и объяснения знаний,
разработка интеллектуального интерфейса.



Тема 3. Разработка регламентов и аудит системы безопасности данных. Разработка
автоматизированных процедур выявления попыток несанкционированного доступа к данным.
Оптимизация работы систем безопасности с целью уменьшения нагрузки на работу БД. (ПК-4, ПК-
5, ПК-6)

Методики разработки регламента аудита систем безопасности на уровне БД. Разработка методик
аудита системы безопасности данных на уровне БД. Характеристики различных систем обеспечения
безопасности, влияющие на производительность БД; методы и средства обеспечения безопасности
данных при работе с установленной БД. Программно-технические средства защиты данных от
несанкционированного доступа, их возможности; способы и методы несанкционированного доступа
к данным и механизмы противодействия попыткам несанкционированного доступа. Оценка степени
нагрузки различных инструментов обеспечения безопасности на производительность БД; настройка
параметров инструментов системы безопасности в соответствии с установленными критериями.
Анализ возможностей программирования процедур для выявления попыток несанкционированного
доступа к данным; применение средств программирования для разработки автоматизированных
процедур выявления попыток несанкционированного доступа к данным. Выбор критериев оценки
результатов аудита данных на уровне БД. Оценка степени защиты данных от угроз безопасности на
уровне БД. Способы представления и обработки знаний интеллектуальных системах.

Тема 4. Контроль соблюдения регламентов по обеспечению безопасности на уровне БД. Подготовка
отчетов о состоянии и эффективности системы безопасности на уровне БД. (ПК-4, ПК-5, ПК-6)

Регламенты безопасности, принятые в организации. Средства и инструменты восстановления
безопасности на уровне БД. Методы анализа и критерии эффективности системы безопасности на
уровне БД; степень влияния различных организационно-технических характеристик компонентов
системы на показатели эффективности системы безопасности.
Распознавание фактов нарушения регламентов обеспечения безопасности на уровне БД.
Планирование и осуществление мер по устранению последствий нарушения регламентов
обеспечения безопасности на уровне БД. Определение показателей и критериев эффективности
системы безопасности, их расчет и анализ. Расчёт показателей эффективности системы
безопасности.
Оценка уровня и состояния системы безопасности данных на уровне БД.

7.3. Содержание самостоятельной работы
Тема 1. Разработка политики информационной безопасности на уровне БД. Разработка прототипов
ИС. (ПК-4, ПК-5, ПК-6)
Выявление угрозы безопасности на уровне БД;
Разработка мероприятий по обеспечению безопасности на уровне БД.
Математические модели нейронных сетей. Обучение нейронных сетей. Нейрокомпьютеры.

Тема 2. Проектирование и дизайн ИС. Разработка баз данных ИС. (ПК-4, ПК-5, ПК-6)
Современные стандарты информационного взаимодействия систем; программные средства и
платформы инфраструктуры информационных технологий организаций; современные подходы и
стандарты автоматизации организации (например, CRM, MRP, ERP..., ITIL, ITSM); системы
классификации и кодирования информации, в том числе присвоение кодов документам и элементам
справочников; отраслевая нормативная техническая документация. Выбор наиболее эффективных
путей снижения нагрузки при обеспечении заданного уровня безопасности данных на уровне БД.
Математические модели нейронных сетей. Обучение нейронных сетей. Нейрокомпьютеры.



Тема 3. Разработка регламентов и аудит системы безопасности данных. Разработка
автоматизированных процедур выявления попыток несанкционированного доступа к данным.
Оптимизация работы систем безопасности с целью уменьшения нагрузки на работу БД. (ПК-4, ПК-
5, ПК-6)
Определение возможностей оптимизации работы систем безопасности с целью уменьшения
нагрузки на работу БД; выбор наиболее эффективных путей снижения нагрузки при обеспечении
заданного уровня безопасности данных на уровне БД. Разворачивание и настройка программно-
аппаратных средств защиты данных; создание и настройка автоматизированные процедуры
выявления попыток несанкционированного доступа к данным. Разработка комплекса
организационно-технических мероприятий по обеспечению безопасности данных на уровне БД.
Аудит системы безопасности и оценка ее эффективности.

Тема 4. Контроль соблюдения регламентов по обеспечению безопасности на уровне БД. Подготовка
отчетов о состоянии и эффективности системы безопасности на уровне БД. (ПК-4, ПК-5, ПК-6)
Выявление действий, нарушающих регламент обеспечения безопасности на уровне БД.
Корректировка действий при отклонении от регламента обеспечения безопасности на уровне БД.
Методы представления и обработки нечеткой информации. Нейросетевые методы обработки
информации.

7.3.1. Примерные вопросы для самостоятельной подготовки к зачету/экзамену
Приложение 1

7.3.2. Практические задания по дисциплине для самостоятельной подготовки к
зачету/экзамену

Приложение 2
7.3.3. Перечень курсовых работ
Приложение 3

7.4. Электронное портфолио обучающегося
Размещается курсовая работа

7.5. Методические рекомендации по выполнению контрольной работы
Не предусмотрено

7.6 Методические рекомендации по выполнению курсовой работы
Приложение 7



8. ОСОБЕННОСТИОРГАНИЗАЦИИОБРАЗОВАТЕЛЬНОГО
ПРОЦЕССАПОДИСЦИПЛИНЕДЛЯЛИЦСОГРАНИЧЕННЫМИ

ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ
По заявлению студента
В целях доступности освоения программы для лиц с ограниченными возможностями здоровья

при необходимости кафедра обеспечивает следующие условия:
- особый порядок освоения дисциплины, с учетом состояния их здоровья;
- электронные образовательные ресурсы по дисциплине в формах, адаптированных к

ограничениям их здоровья;
- изучение дисциплины по индивидуальному учебному плану (вне зависимости от формы

обучения);
- электронное обучение и дистанционные образовательные технологии, которые

предусматривают возможности приема-передачи информации в доступных для них формах.
- доступ (удаленный доступ), к современным профессиональным базам данных и

информационным справочным системам, состав которых определен РПД.

9. ПЕРЕЧЕНЬОСНОВНОЙИДОПОЛНИТЕЛЬНОЙУЧЕБНОЙЛИТЕРАТУРЫ,
НЕОБХОДИМОЙДЛЯОСВОЕНИЯДИСЦИПЛИНЫ

Сайт библиотеки УрГЭУ
http://lib.usue.ru/

Основная литература:
1. Мхитарян В. С., Архипова М. Ю., Дуброва Т. А., Миронкина Ю. Н., Сиротин В. П. Анализ

данных [Электронный ресурс]:учебник для вузов. - Москва: Юрайт, 2023. - 490 – Режим доступа:
https://urait.ru/bcode/511020

2. Часовских В. П., Лабунец В. Г., Стариков Е. Н., Кох Е. В., Воронов М. П. Технологии
обработки больших данных средствами СУБД ADABAS [Электронный ресурс]:учебное пособие. -
Екатеринбург: УрГЭУ, 2022. - 170 – Режим доступа:
http://lib.wbstatic.usue.ru/resource/limit/ump/22/p494840.pdf

3. Парфенов Ю. П., Папуловская Н. В. Постреляционные хранилища данных [Электронный
ресурс]:учебное пособие для вузов. - Москва: Юрайт, 2023. - 121 – Режим доступа:
https://urait.ru/bcode/514724

4. Тесленко И.Б., Крылов В.Е., Губернаторов А.М., Дигилина О.Б., Виноградов Д.В. Анализ
больших данных [Электронный ресурс]:Учебное пособие. - Москва: КноРус, 2023. - 295 с. – Режим
доступа: https://book.ru/book/950469

5. Григорьев А.А., Исаев Е.А., Тарасов П.А. Передача, хранение и обработка больших
объемов научных данных [Электронный ресурс]:Учебное пособие. - Москва: ООО "Научно-
издательский центр ИНФРА-М", 2024. - 207 – Режим доступа:
https://znanium.com/catalog/product/2051477

Дополнительная литература:
1. Вакуленко Е. С., Ратникова Т. А., Фурманов К. К. Эконометрика (продвинутый курс).

Применение пакета Stata [Электронный ресурс]:Учебное пособие для вузов. - Москва: Юрайт, 2022.
- 246 – Режим доступа: https://urait.ru/bcode/496049

2. Подкорытова О. А., Соколов М. В. Анализ временных рядов [Электронный
ресурс]:Учебное пособие для вузов. - Москва: Юрайт, 2022. - 267 – Режим доступа:
https://urait.ru/bcode/489536

10. ПЕРЕЧЕНЬИНФОРМАЦИОННЫХТЕХНОЛОГИЙ, ВКЛЮЧАЯПЕРЕЧЕНЬ
ЛИЦЕНЗИОННОГОПРОГРАММНОГООБЕСПЕЧЕНИЯИИНФОРМАЦИОННЫХ



СПРАВОЧНЫХСИСТЕМ, ОНЛАЙНКУРСОВ, ИСПОЛЬЗУЕМЫХПРИОСУЩЕСТВЛЕНИИ
ОБРАЗОВАТЕЛЬНОГОПРОЦЕССАПОДИСЦИПЛИНЕ

Перечень лицензионного программного обеспечения:
Astra Linux Common Edition. Договор №0417-ПО/2019 от 08.05.2019, Акт №Sk000343 от

24.05.2019 и Контракт № 35-У/2018 от 13.06.2018, Акт № УТ213 от 17.12.2018. Срок действия лицензии
- без ограничения срока.

МойОфис стандартный. Соглашение № СК-281 от 7 июня 2017. Дата заключения - 07.06.2017.
Срок действия лицензии - без ограничения срока.

Libre Office. Лицензия GNU LGPL. Срок действия лицензии - без ограничения срока.
Microsoft Visual Studio Community. Лицензия для образовательных учреждений. Срок действия

лицензии - без ограничения срока.
Microsoft SQL Server Express. Лицензия для образовательных учреждений. Срок действия

лицензии - без ограничения срока.
MySQL Community Server. Стандартная общественная лицензия GNU (GPL). Срок действия

лицензии - без ограничения срока.
PostgreSQL Server. Лицензия PostgreSQL. Срок действия лицензии - без ограничения срока.
Oracle VMVirtualBox. СПО. Срок действия лицензии - без ограничения срока.

Перечень информационных справочных систем, ресурсов информационно-
телекоммуникационной сети «Интернет»:

https://egov66.ru/information_systems/sed/

11. ОПИСАНИЕМАТЕРИАЛЬНО-ТЕХНИЧЕСКОЙБАЗЫ, НЕОБХОДИМОЙДЛЯ
ОСУЩЕСТВЛЕНИЯОБРАЗОВАТЕЛЬНОГОПРОЦЕССАПОДИСЦИПЛИНЕ

Реализация учебной дисциплины осуществляется с использованием материально-технической
базы УрГЭУ, обеспечивающей проведение всех видов учебных занятий и научно-исследовательской и
самостоятельной работы обучающихся:

Специальные помещения представляют собой учебные аудитории для проведения всех видов
занятий, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации.

Помещения для самостоятельной работы обучающихся оснащены компьютерной техникой с
возможностью подключения к сети "Интернет" и обеспечением доступа в электронную
информационно-образовательную среду УрГЭУ.

Все помещения укомплектованы специализированной мебелью и оснащены мультимедийным
оборудованием спецоборудованием (информационно-телекоммуникационным, иным компьютерным),
доступом к информационно-поисковым, справочно-правовым системам, электронным библиотечным
системам, базам данных действующего законодательства, иным информационным ресурсам
служащими для представления учебной информации большой аудитории.

Для проведения занятий лекционного типа презентации и другие учебно-наглядные пособия,
обеспечивающие тематические иллюстрации.

.



Приложение 1
к рабочей программе

7.3.1. Примерные вопросы для самостоятельной подготовки к зачету/экзамену

Примерные вопросы для самостоятельной подготовки к зачету по дисциплине
«Формализация информации и БигДата (Big Data)»

1. Что является основной целью обработки Big Data?
2. Какие главные характеристики Big Data?
3. Какие данные занимают больше мировой памяти относительно остальных?
4. Какие понятия содержит в себе принцип трех "V"?
5. С какого года Большие данные изучаются как академический предмет в вузовских

программах по науке о данных?
6. Что является примером квази-структурированных данных?
7. Как назывался первый суперкомпьютер, оснащенный вопросно-ответной системой

искусственного интеллекта?
8. Чем характеризуются "Большие данные"?
9. Что является главным результатом процесса Business Intelligence?
10. Что означает термин «Business Intelligence» в информационных технологиях?
11. Что относится к средствам предоставления информации в Business Intelligence?
12. Что относится к средствам интеграции в «Business Intelligence»?
13. Какие цели ставит перед собой Data Science?
14. Что такое жизненный цикл аналитики данных?
15. Дайте определение термину «предиктивное моделирование»?
16. Что такое ETL?
17. Какова роль BI-аналитика в проекте?
18. Hadoop как кластер, состоящий из одного узла?
19. Что является отличительной особенностью NoSQL?
20. В каком случае стоит применять NoSQL хранилища?
21. Что, согласно теореме САР, возможно обеспечить в любой реализации

распределенных вычислений?
22. Какое свойство означает, что транзакции не нарушают согласованность данных, то

есть они переводят базу данных из одного корректного состояния в другое?
23. Какой способ хранения данных используется в MongoDB?
24. Что относится к плюсам репликации?
25. Что относится к преимуществам нереляционных БД?
26. На какие три группы подразделяют пользователей в MongoDB?
27. Что такое шардинг?
28. Какие три свойства фигурируют в определении теоремы CAP?
29. Для чего нужна визуализация?
30. Как называется один из самых популярных языков сценариев?
31. Какие традиционные виды визуализации?
32. Какие отличия и основные возможности у языка R?
33. Что такое дедупликация данных?
34. В чем основные задачи визуализации?
35. Какие требования предъявляются к визуализации?



36. Какие типы визуализации можно выделить?
37. Чем анализ больших данных отличается от традиционного анализа?
38. Какие основные типы Data Mining?
39. Какие категории Web Mining можно выделить?
40. В чем основная задача Web Content Mining?



Примерные вопросы для самостоятельной подготовки к экзамену по дисциплине
«Формализация информации и БигДата (Big Data)»

1. Что означает термин «Big Data» в информационных технологиях?
2. Что является основной целью обработки Big Data?
3. Кто и в каком году впервые ввел термин «Big Data»?
4. Какие главные характеристики Big Data?
5. Какие данные занимают больше мировой памяти относительно остальных?
6. Какие понятия содержит в себе принцип трех "V"?
7. С какого года Большие данные изучаются как академический предмет в вузовских

программах по науке о данных?
8. Что является примером квази-структурированных данных?
9. Как назывался первый суперкомпьютер, оснащенный вопросно-ответной

системой искусственного интеллекта?
10. Чем характеризуются "Большие данные"?
11. Что является главным результатом процесса Business Intelligence?
12. Что означает термин «Business Intelligence» в информационных технологиях?
13. Расшифруйте аббревиатуру OLAP.
14. Что относится к средствам предоставления информации в Business Intelligence?
15. Что относится к средствам интеграции в «Business Intelligence»?
16. Какие цели ставит перед собой Data Science?
17. Что такое жизненный цикл аналитики данных?
18. Дайте определение термину «предиктивное моделирование»?
19. Что такое ETL?
20. Какова роль BI-аналитика в проекте?
21. Hadoop как кластер, состоящий из одного узла?
22. Что является отличительной особенностью NoSQL?
23. В каком случае стоит применять NoSQL хранилища?
24. Что, согласно теореме САР, возможно обеспечить в любой реализации

распределённых вычислений?
25. Какое свойство означает, что транзакции не нарушают согласованность данных, то есть

они переводят базу данных из одного корректного состояния в другое?
26. Какой способ хранения данных используется в MongoDB?
27. Что относится к плюсам репликации?
28. Что относится к преимуществам нереляционных БД?
29. На какие три группы подразделяют пользователей в MongoDB?
30. Что такое шардинг?
31. Какие три свойства фигурируют в определении теоремы CAP?
32. Для чего нужна визуализация?
33. Как называется один из самых популярных языков сценариев?
34. Какие традиционные виды визуализации?
35. Какие отличия и основные возможности у языка R?
36. Что такое дедупликация данных?
37. В чем основные задачи визуализации?
38. Какие требования предъявляются к визуализации?
39. Какие типы визуализации можно выделить?



40. Чем анализ больших данных отличается от традиционного анализа?
41. Какие основные типы Data Mining?
42. Какие категории Web Mining можно выделить?
43. В чем основная задача Web Content Mining?
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Приложение 2
к рабочей программе

7.3.2. Практические задания по дисциплине для самостоятельной подготовки
к зачету/экзамену

№ Содержание задания Проверяемая
компетенция

1. Кем осуществляется ведомственный контроль за соблюдением
законодательства об архивном фонде России и архивах:
а) прокуратуры
б) управления архивным делом системы Государственной архивной
службы России
в) представительной власти

ПК-4, ПК-5, ПК-
6

2. Чем обеспечивается открытость информации в архивных фондах:
а) правовым статусом архивного фонда
б) переходом информации из одной категории доступа в другую
в) различными режимами доступа к информации и переходом информации
из одной категории доступа в другую

ПК-4, ПК-5, ПК-
6

3. Что является основным объектом информационного права:
а) информационный носитель
б) информатизация
в) информация

ПК-4, ПК-5, ПК-
6

4. По мнению многих специалистов, интернет может быть признан:
а) особым объектом права
б) особым субъектом права
в) зоной, частично свободной от права

ПК-4, ПК-5, ПК-
6

5. Не относится к охраноспособной информации данный признак:
а) охране подлежит только документированная информация
б) защита охраноспособной информации устанавливается Законом
в) доступ к охраноспособной информации ограничен владельцем
информационных ресурсов

ПК-4, ПК-5, ПК-
6

6. Как называются сведения о лицах, предметах, фактах, событиях,
явлениях и процессах, представленные в форме, позволяющей
провести их непосредственную машинную обработку?

ПК-4, ПК-5, ПК-
6

7. Что будет являться совокупностью средств и способов изображения,
фиксации и передачи договорной информации?

ПК-4, ПК-5, ПК-
6

8. Ценность информации в значительной степени зависит от способа и
скорости ее передачи, периодичности и достоверности, так ли это?

ПК-4, ПК-5, ПК-
6

9. Свойство информации, определяющее количество информации,
собранной об объекте или явлении?

ПК-4, ПК-5, ПК-
6

10. Характеристика неискаженности информации … ПК-4, ПК-5, ПК-
6

11. Базовыми элементами управления безопасностью являются
процедуры … пользователей, назначение и проверка прав доступа к
ресурсам сети, управление полномочиями:
а) фильтрации
б) аутентификации
в) идентификации

ПК-4, ПК-5, ПК-
6

12. Для обеспечения безопасности в сетях HomeRF SWAP используется
128-битное шифрование данных и …-разрядные сетевые
идентификаторы:
а) 8
б) 16
в) 24

ПК-4, ПК-5, ПК-
6

13. Самый высокий уровень безопасности у этой топологии: ПК-4, ПК-5, ПК-
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а) звезда
б) шина
в) кольцо

6

14. Какую часть мирового рынка Data Mining занимают услуги или
консультации по эффективному внедрению этой технологии для
решения актуальных бизнес-задач:
а) более 75%
б) около половины
в) менее 10% рынка

ПК-4, ПК-5, ПК-
6

15. Достаточно высокая стоимость, невозможность добавлять свои
функции, сложность подготовки данных, практическое отсутствие в
интерфейсе терминов предметной области – это слабые стороны:
а) адаптация программного обеспечения под конкретную задачу
б) заказ готового решения у фирмы-разработчика
в) готового программного обеспечения

ПК-4, ПК-5, ПК-
6

16. В основу программного продукта Cognos 4Thought положена
технология …

ПК-4, ПК-5, ПК-
6

17. Рабочее пространство STATISTICA Data Miner не включает такого
элемента как …

ПК-4, ПК-5, ПК-
6

18. Инструментальное средство для оперативного анализа данных и
формирования отчетов по OLAP-технологии - …

ПК-4, ПК-5, ПК-
6

19. Для чего выполняется оценка реализуемости проектного расписания? ПК-4, ПК-5, ПК-
6

20. Преимуществом использования адаптированного программного
обеспечения Data Mining по сравнению с готовыми программными
продуктами и их самостоятельным использованием является …

ПК-4, ПК-5, ПК-
6

21. Основное средство, обеспечивающее конфиденциальность
информации, посылаемой по открытым каналам передачи данных, в
том числе – по сети интернет:
а) Идентификация
б) Аутентификация
в) Авторизация
г) Шифрование

ПК-4, ПК-5, ПК-
6

22. Совокупность всех программ, предназначенных для выполнения на
компьютере:
а) программное обеспечение
б) система программирования
в) операционная система

ПК-4, ПК-5, ПК-
6

23. Из представленного ниже, в обязанности сотрудников группы
информационной безопасности входит:
а) расследование причин нарушения защиты
б) устранение дефектов не аппаратной части

ПК-4, ПК-5, ПК-
6

24. Из представленного ниже, в обязанности сотрудников группы
информационной безопасности входит:
а) устранение дефектов аппаратной части
б) исправление ошибок в программном обеспечении
в) управление доступом пользователей к данным

ПК-4, ПК-5, ПК-
6

25. Из представленного ниже, подсистема управления
криптографическими ключами структурно состоит из:
а) подсистемы защиты ключей
б) подсистемы генерации ключей
в) центра распределения ключей

ПК-4, ПК-5, ПК-
6

26. Раньше других при использовании матрицы координации изменений
выполняется это действие

ПК-4, ПК-5, ПК-
6

27. Для подготовки планов проекта используется … ПК-4, ПК-5, ПК-
6

28. Комплекс аппаратных и/или программных средств, осуществляющий
контроль и фильтрацию сетевого трафика в соответствии с заданными

ПК-4, ПК-5, ПК-
6
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правилами и защищающий компьютерные сети от
несанкционированного доступа?

29. Информационная безопасность обеспечивает… ПК-4, ПК-5, ПК-
6

30. Действия, в результате которых невозможно определить
принадлежность персональных данных конкретному субъекту
персональных данных

ПК-4, ПК-5, ПК-
6

31. Конфигурация-это:
а) резерв для непредвиденных обстоятельств
б) поименованный набор элементов, являющихся результатами проекта
в) результат проекта или компонент результата, контролируемый в рамках
процесса управления конфигурацией

ПК-4, ПК-5, ПК-
6

32. Совокупность оборудования и программного обеспечения для
выполнения определенной задачи:
а) полуавтоматизированное рабочее место
б) не автоматизированное рабочее место
в) автоматизированное рабочее место

ПК-4, ПК-5, ПК-
6

33. Эти средства служат для автоматизации и визуализации
моделирования:
а) ВASE
б) CASE +
в) ЕASE

ПК-4, ПК-5, ПК-
6

34. Системы управления, связанные с отображением информации на
электронной карте:
а) космические
б) геоинформационные
в) картографические

ПК-4, ПК-5, ПК-
6

35. Режим взаимодействия конечного пользователя и ЭВМ, на каждом
шаге которого система воспринимает только синтаксически
ограниченное по формату входное сообщение пользователя:
а) шаблон
б) матрица
в) указатель

ПК-4, ПК-5, ПК-
6

36. Общероссийский классификатор продукции использует … систему
классификации.

ПК-4, ПК-5, ПК-
6

37. Разбиение системы на компоненты, объединение которых позволяет
решить данную задачу

ПК-4, ПК-5, ПК-
6

38. Что такое прототип? ПК-4, ПК-5, ПК-
6

39. Набор признаков, содержащий всю необходимую информацию об
исследуемом объекте или процессе, называют …

ПК-4, ПК-5, ПК-
6

40. Каково общее название моделей, которые представляют собой
совокупность полезной и нужной информации об объекте

ПК-4, ПК-5, ПК-
6

41. Любой объект может:
а) иметь только одну модель
б) иметь множество моделей
в) для каждого объекта – только фиксированное количество моделей

ПК-4, ПК-5, ПК-
6

42. Что воспроизводит модель:
а) только внешние данные объекта
б) все характеристики объекта
в) наиболее существенные для исследования характеристики объекта

ПК-4, ПК-5, ПК-
6

43. Для чего нужны инструментальные программы:
а) для управления устройствами ввода и вывода компьютера
б) для разработки, корректировки или развития других прикладных или
системных программ
в) решать какие-либо задачи в пределах данной проблемной области

ПК-4, ПК-5, ПК-
6

44. Постановка задачи, построение оптимальной модели, понимание
модели, применение результатов. Перечисленные выше этапы

ПК-4, ПК-5, ПК-
6
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являются этапами:
а) традиционного процесса Data Mining
б) подхода KXEN
в) и того, и другого

45. Охарактеризуйте квалификацию, которой требуется обладать
пользователю для работы с KXEN:
а) пользователю не требуется обладать специальной квалификацией и
знаниями в области анализа и статистики
б) пользователю требуется обладать специальной квалификацией и
знаниями в области анализа, статистики и искусственного интеллекта
в) пользователю требуется обладать специальной квалификацией и
знаниями в области анализа и статистики

ПК-4, ПК-5, ПК-
6

46. Последовательность действий, которые необходимо провести для
анализа данных, называется в Deductor …

ПК-4, ПК-5, ПК-
6

47. Архитектура хранилища типа «звезда» в Deductor называется … ПК-4, ПК-5, ПК-
6

48. Инструментальное средство для оперативного анализа данных и
формирования отчетов по OLAP-технологии …

ПК-4, ПК-5, ПК-
6

49. В основу программного продукта Cognos 4Thought положена
технология …

ПК-4, ПК-5, ПК-
6

50. Охарактеризуйте систему Cognos Scenario. ПК-4, ПК-5, ПК-
6

51. Какая программа предназначена для работы с базами данных:
а) СУБД
б) Табличный процессор
в) Графический редактор

ПК-4, ПК-5, ПК-
6

52. Задачу обеспечения доступа к данным в другой локальной базе решает
технология:
а) глобальных меток
б) объектного связывания данных
в) временного связывания данных

ПК-4, ПК-5, ПК-
6

53. Формально описывает структуру информационной базы … схема:
а) логическая
б) специализированная
в) универсальная

ПК-4, ПК-5, ПК-
6

54. Взаимосвязь с другими задачами на этапе технологического процесса
разработки программ определяется:
а) разработкой алгоритма
б) составлением программы
в) постановкой задачи

ПК-4, ПК-5, ПК-
6

55. Из перечисленного в состав системы поддержки принятия решений
входят базы:
а) ситуаций
б) знаний
в) данных

ПК-4, ПК-5, ПК-
6

56. Разделение входных параметров по степени важности влияния их
изменений на выходные называется …

ПК-4, ПК-5, ПК-
6

57. Технология «объектов доступа к данным» обозначается … ПК-4, ПК-5, ПК-
6

58. Модель сервера приложений обозначается … ПК-4, ПК-5, ПК-
6

59. Технология «объектов доступа к данным» обозначается … ПК-4, ПК-5, ПК-
6

60. С помощью каких инструментов формируется решение в условиях
неопределенности?

ПК-4, ПК-5, ПК-
6

61. Главной задачей на этапе обеспечения качества проекта является:
а) анализ всех запросов на изменения, их утверждения и управления
изменениями результатов, процедур и политик и проектных документов

ПК-4, ПК-5, ПК-
6
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б) сбор данных проекта и формирование отчетов по расходам, выполнению
расписания, техническому и качественному прогрессу
в) уточнение стратегий, стандартов и процедур таким образом, чтобы они
соответствовали задачам наступающего этапа

62. Отвечает за своевременное обеспечение подразделений необходимыми
данными и аналитикой, их хранение и обработку:
а) руководитель по работе с данными
б) руководитель по цифровой трансформации
в) руководитель по цифровому проектированию и процессам

ПК-4, ПК-5, ПК-
6

63. Какое тестирование выполняется в целях проверки реализуемости
функциональных требований, то есть способности системы в
определённых условиях решать задачи, нужные пользователям:
а) интеграционное
б) функциональное
в) регрессионное

ПК-4, ПК-5, ПК-
6

64. Централизованная база данных характеризуется:
а) Рациональной структурой
б) Оптимальным размером
в) Максимальными затратами на передачу данных

ПК-4, ПК-5, ПК-
6

65. Какая информация не входит в раздел «Организационно-
экономическая сущность задачи»:
а) Периодичность решения задачи
б) Наименование задачи
в) Способы контроля ввода исходной информации

ПК-4, ПК-5, ПК-
6

66. Информационная безопасность обеспечивает… ПК-4, ПК-5, ПК-
6

67. Аппаратные модули доверенной загрузки «аккорд-амдз» представляют
собой…

ПК-4, ПК-5, ПК-
6

68. При передаче по каналам связи на канальном уровне избыточность
вводится для …

ПК-4, ПК-5, ПК-
6

69. Риски, вызванные ошибками менеджмента компании (в том числе и
при принятии решений), ее сотрудников; проблемами системы
внутреннего контроля, плохо разработанными правилами работ
относятся к …

ПК-4, ПК-5, ПК-
6

70. Доступ пользователя к информационным ресурсам компьютера и /
или локальной вычислительной сети предприятия должен
разрешаться только после …

ПК-4, ПК-5, ПК-
6

71. Из представленного ниже, в обязанности сотрудников группы
информационной безопасности входит:
а) устранение дефектов аппаратной части
б) исправление ошибок в программном обеспечении
в) управление доступом пользователей к данным

ПК-4, ПК-5, ПК-
6

72. Базовыми элементами управления безопасностью являются
процедуры … пользователей, назначение и проверка прав доступа к
ресурсам сети, управление полномочиями:
а) фильтрации
б) аутентификации
в) идентификации

ПК-4, ПК-5, ПК-
6

73. Несанкционированный доступ к информации это:
а)Доступ к информации, не связанный с выполнением функциональных
обязанностей и не оформленный документально
б) Работа на чужом компьютере без разрешения его владельца
в) Вход на компьютер с использованием данных другого пользователя
г) Доступ к локально-информационной сети, связанный с выполнением
функциональных обязанностей

ПК-4, ПК-5, ПК-
6

74. Выделение персональных данных
а) Обеспечение безопасности персональных данных
б) Деаутентификация

ПК-4, ПК-5, ПК-
6
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в)Деавторизация
г) Деперсонификация

75. Действия с персональными данными (согласно закону), включая сбор,
систематизацию, накопление, хранение, использование,
распространение и т. д это:
а) «исправление персональных данных»
б) «работа с персональными данными»
в) «преобразование персональных данных»
г) «обработка персональных данных»
д) «изменение персональных данных»

ПК-4, ПК-5, ПК-
6

76. Все компоненты информационной системы организации, в котором
накапливаются и обрабатываются персональные данные это:

ПК-4, ПК-5, ПК-
6

77. Ленточные графики, до сих пор применяющиеся для планирования и
контроля работы на всех участках производства, впервые
предложены …

ПК-4, ПК-5, ПК-
6

78. Риски, вызванные ошибками менеджмента компании (в том числе и
при принятии решений), ее сотрудников; проблемами системы
внутреннего контроля, плохо разработанными правилами работ
относятся к …

ПК-4, ПК-5, ПК-
6

79. Обеспечения доверенной загрузки компьютера и контроля
целостности файлов в системах …

ПК-4, ПК-5, ПК-
6

80. Рабочее пространство STATISTICA Data Miner НЕ включает такого
элемента …

ПК-4, ПК-5, ПК-
6

81. Отчет о проделанной работе, сообщающий клиенту нечто новое
относительно его организации и позволяющий понять метод,
применяемый консультантом, повысить степень участия клиента в
выполнении задания, помочь консультанту оставаться на правильном
пути, представляет собой:
а) техническую документацию
б) обратную связь с клиентом
в) контракт на консультирование

ПК-4, ПК-5, ПК-
6

82. К … источникам информации относятся бухгалтерская и
статистическая отчетность, счета клиентов, текущие наблюдения,
специальные обследования:
а) внешним
б) внутренним
в) главным

ПК-4, ПК-5, ПК-
6

83. Главной задачей на этапе обеспечения качества проекта является:
а) анализ всех запросов на изменения, их утверждения и управления
изменениями результатов, процедур и политик и проектных документов
б) сбор данных проекта и формирование отчетов по расходам, выполнению
расписания, техническому и качественному прогрессу
в) уточнение стратегий, стандартов и процедур таким образом, чтобы они
соответствовали задачам наступающего этапа

ПК-4, ПК-5, ПК-
6

84. Преимуществом использования адаптированного программного
обеспечения Data Mining по сравнению с готовыми программными
продуктами и их самостоятельным использованием является:
а) наличие терминов предметной области
б) сложность подготовки данных
в) полная конфиденциальность информации

ПК-4, ПК-5, ПК-
6

85. Охарактеризуйте систему Cognos Scenario:
а) формирует отчеты по OLAP–технологии
б) позволяет руководителям выявлять скрытые тенденции и модели бизнеса
в) является средством оперативного анализа данных

ПК-4, ПК-5, ПК-
6

86. Тщательно изучить важные аспекты взаимосвязи между
рассматриваемой проблемой и общими целями и результатами
деятельности организации клиента, а также определить, насколько
клиент способен осуществлять изменения и эффективно решать

ПК-4, ПК-5, ПК-
6
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проблемы, является целью …
87. Инструментальное средство для оперативного анализа данных и

формирования отчетов по OLAP-технологии …
ПК-4, ПК-5, ПК-

6
88. Направление … предполагает комплексную разработку, тестирование

и эксплуатацию IT-решений на базе комбинации собственной и
облачной инфраструктуры, релевантной ожидаемым нагрузкам и
трансформационным эффектам.

ПК-4, ПК-5, ПК-
6

89. Какую часть мирового рынка Data Mining занимают услуги или
консультации по эффективному внедрению этой технологии для
решения актуальных бизнес-задач?

ПК-4, ПК-5, ПК-
6

90. Раньше других при использовании матрицы координации изменений
выполняется это действие …

ПК-4, ПК-5, ПК-
6



Приложение 3
к рабочей программе

7.3.3. Перечень курсовых работ
по дисциплине «Формализация информации и БигДата (Big Data)»

1. Big Data - хранение и управление
2. Big Data - неструктурированная информация
3. Анализ Big Data - технологии Map-Reduce.
4. Анализ Big Data - алгоритм Map-Reduce.
5. Проекты Big Data в России и мире
6. Big Data - перспективы развития
7. Big Data - тренды развития
8. Big Data объемы рынка больших данных
9. Основные потребители технологий Big Data в России
10. Сценарии развития рынка Big Data в России
11. Стратегии Больших Данных традиционных индустрий
12. Базовый сценарий эффективности внедрения инструментов больших

данных
13. Ключевые технологические тренды Big Data
14. «Расширенная» (дополненная) аналитика (Augmented analytics)
15. «Расширенное» (дополненное) управление данными (Augmented data

management)
16. Аналитика графов (Graph analytics)
17. Коммерческие инструменты искусственного интеллекта и машинного

обучения (Commercial AI and machine learning)
18. Матрица данных (Data fabric)
19. Объясняемый искусственный интеллект (Explainable AI)
20. Блокчейн в области данных и аналитики
21. Непрерывная интеллектуальная обработка данных (Continuous Intelligence)
22. Серверы «постоянной» памяти (Persistent memory servers)
23. Ужесточение регулирования в сфере обращения с данными
24. Лучшие инструменты для работы с Big Data
25. Сферы применения Big Data
26. Big Data - безопасность
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ВВЕДЕНИЕ
Технологии Big Data — серия подходов, инструментов и методов обра-

ботки структурированных и неструктурированных данных огромных объемов и
значительного многообразия. Данные технологии применяются для получения
воспринимаемых человеком результатов, эффективных в условиях непрерывно-
го прироста, распределения информации по многочисленным узлам вычисли-
тельной сети. Они сформировались в конце 2000-х годов в качестве альтернати-
вы традиционным системам управления базами данных и решениям класса
Business Intelligence. Это направление, относительно новое для российского биз-
неса, получило широкое распространение в западных странах. Связано это с тем,
что в эпоху информационных технологий, особенно после бума социальных се-
тей, по каждому пользователю интернета стало накапливаться значительное ко-
личество информации, что в конечном счете дало развитие направлению Big
Data.

Цель данной работы заключается в изучении теоретических исследований
технологии Big Data, а также способов её использования в социальных сетях.

Основные задачи данной работы:
 выявить состояние разработок, связанных с большими данными, в акаде-

мической среде;
 изучить, как менялись взгляды на большие данные с течением времени
 продемонстрировать влияние информационных технологий на коммуни-

кации в обществе;
 проанализировать способы использования больших данных в социальных

сетях;
 выявить проблемы и перспективы применения технологий, связанных с

большими данными, в социальных сетях.
Объектом исследования данной работы являются практика применения

технологии Big Data в сетях Internet. Предмет исследования – совокупность со-
циально-экономических отношений, выражающихся в виде научных статей,
публикаций в СМИ, отчётов консалтинговых компаний, которые формируют
представление о сущности и перспективах использования технологии Big Data,
в том числе в сетях Internet.

Теоретическую базу исследования составляют позиционирование и пред-
ставление технологии Big Data в научной среде.

Методологическую базу исследования составляют анализ и синтез, метод
научных абстракций и моделирование, индукция и библиографический анализ.

Эмпирической основой курсовой работы являются аналитические обзоры,
личные наблюдения и исследования.
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Теоретическая значимость данной работы заключается в объединении и
систематизации накопленной информации по данной теме. Рассмотрение в дан-
ной конкретных примеров использования технологии Big Data представляет
практическую значимость данной работы.

Полученные результаты могут быть использованы в дальнейшем в прак-
тической деятельности различных организаций.

Курсовая работа состоит из введения, двух глав, заключения и библиогра-
фического списка.

Курсовая работа – самостоятельная учебная работа обучающихся, выпол-
няемая в течение учебного года (семестра) по одной из актуальных проблем со-
ответствующей дисциплины.

Целью выполнения курсовой работы является закрепление и углубление
теоретических знаний, полученных при изучении учебной дисциплины, фор-
мирование у обучающихся общепрофессиональных и/или профессиональных
компетенций, самостоятельное решение профессиональных задач.

Выполнение курсовой работы направлено на углубление теоретических и
прикладных знаний, полученных обучающимися в процессе прослушивания лек-
ционных курсов, на практических занятиях, овладение навыками исследователь-
ской работы и получение первого опыта подготовки публикаций.

В процессе выполнения курсовой работы решаются следующие задачи:
 систематизация и конкретизация теоретических знаний по соответствую-

щим дисциплинам;
 приобретение навыков ведения самостоятельной исследовательской рабо-

ты, включая поиск и анализ необходимой информации;
 формирование у обучающихся системного мышления через определение

целей и постановку задач и навыков ведения научно-исследовательской работы;
 самостоятельное исследование актуальных вопросов в соответствующей

предметной области;
 развитие у обучающихся логического мышления и умения аргументиро-

вать свои суждения и выводы при анализе теоретических проблем и практиче-
ских примеров, умения формулировать выводы и предложения.

Выполнение курсовой работы позволяет обучающимся приобрести навы-
ки самостоятельного научного исследования, творческой работы с литературой,
подбора и использования фактического и статистического материалов, анализа
фактов реальной экономической жизни, формирования своего отношения к науч-
ной проблеме.
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ПОРЯДОК ВЫПОЛНЕНИЯ КУРСОВОЙ РАБОТЫ
Выполнение курсовой работы включает в себя следующие этапы:

1) выбор темы курсовой работы;
2) подбор источников информации по теме курсовой работы;
3) составление плана курсовой работы;
4) систематизация и логическое изложение материала в соответствии с пла-
ном работы;
5) заключение (выводы);
6) оформление курсовой работы;
7) получение рецензии научного руководителя на курсовую работу и ее до-
пуск к защите;
8) защита курсовой работы.

ВЫБОР И УТВЕРЖДЕНИЕ ТЕМЫ КУРСОВОЙ РАБОТЫ
При выборе темы курсовой работы обучающемуся необходимо учесть воз-

можности ее дальнейшего развития и использования собранного материала при
выполнении выпускной квалификационной работы.

СТРУКТУРА И СОДЕРЖАНИЕ КУРСОВОЙ РАБОТЫ
Курсовая работа должна содержать следующие структурные элементы:

титульный лист (Приложение А);
содержание (оглавление);
введение;
основную часть, состоящую из двух глав;
заключение, включающее выводы;
список использованных источников;
приложения (при необходимости);

Курсовая работа должна быть написана литературным и профессиональ-
ным языком, с грамотным использованием категориального аппарата. Содержа-
ние курсовой работы должно соответствовать названию темы и раскрывать ее в
логичной последовательности.

Объем курсовой работы должен быть не менее 20 страниц.
Содержание
Содержание включает введение, наименование всех разделов и подразде-

лов, заключение, список использованных источников и приложения (без их на-
именований) с указанием номеров страниц, с которых начинаются эти элементы.

Введение
Введение должно отражать:
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 актуальность темы исследования;
 цель и задачи курсовой работы;
 объект и предмет исследования;
 методы исследования;
 структуру работы (краткое содержание глав и параграфов основной ча-
сти работы).

Актуальность темы исследования можно обосновать путем пояснения
теоретической и практической значимости изучаемых проблем.

Цель должна быть сформулирована кратко и отражать то, что обучающий-
ся хочет достичь в процессе своего исследования.

Задачи должны обозначать конкретные шаги, посредством которых ука-
занная цель может быть достигнута.

При формулировании задач могут использоваться следующие слова:
 раскрыть;
 обобщить;
 исследовать;
 проанализировать;
 систематизировать;
 уточнить и т.д.
Формулировка задач определяет содержание основных глав курсовой ра-

боты и составляющих их параграфов, которые должны представлять собой опи-
сания решений каждой из них.

Результаты выполнения задач обязательно должны быть отражены в за-
ключении.

Объект – это заданная область исследования.
Предмет - это наиболее существенные процессы в заданной области ис-

следования. Предмет выступает по отношению к объекту более узким понятием
и определяет будущие результаты исследования.

Например, объект – система налогообложения в РФ; предмет – рефор-
мирование и совершенствование системы налогообложения в РФ.

Введение должно быть кратким (1-2 страницы).
Основная часть
Основная часть курсовой работы должна содержать две главы, каждая из

которых разделена на параграфы.
Каждый элемент основной части должен представлять собой законченный

в смысловом отношении фрагмент курсовой работы. В то же время все элемен-
ты должны быть взаимосвязаны.
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Рекомендуется, чтобы каждая глава заканчивалась выводами, позволяю-
щими логически перейти к изложению следующего материала.

В основной части курсовой работы должна быть отражена сущность пред-
мета исследования, его современное состояние и тенденции развития.

На основе обзора учебной и специальной научной литературы оценивает-
ся степень изученности исследуемой проблемы. Сопоставляются различные
мнения, высказывается собственная точка зрения по дискуссионным (по-разно-
му освещаемым в научной литературе) и нерешенным вопросам. Теоретические
положения других авторов должны сопровождаться соответствующими ссыл-
ками, цитатами, статистическими данными.

Основная часть курсовой работы должна показать степень ознакомления
обучающегося с поставленной проблемой и современным научно-теоретическим
уровнем исследований в данной области, а также его умение работать с факти-
ческим материалом, сжато и аргументировано формулировать результаты иссле-
дования и давать обоснованные рекомендации по решению выявленных
проблем.

Основные теоретические положения и выводы следует иллюстрировать
цифровыми и статистическими данными из статистических справочников, мо-
нографий, журнальных статей и других источников.

Числовой материал приводится, как правило, в виде таблиц. Для наглядно-
сти рекомендуется включать иллюстративные материалы (рисунки в виде гра-
фиков, схем и т.п.).

Конкретное содержание каждой из трех глав определяется методическими
указаниями по выполнению курсовой работы по соответствующей дисциплине.

Курсовые работы по дисциплинам практической направленности, как пра-
вило, выстраиваются по следующей схеме: первая глава представляет собой тео-
ретическую часть; вторая глава – аналитическую часть; третья глава – рекомен-
дательную часть.

Примерное содержание двух частей курсовой работы по дисциплинам
практической направленности может быть следующим.

В теоретической части курсовой работы рассматриваются теоретические
основы поставленной проблемы, экономическая сущность и содержание иссле-
дуемых понятий.

Теоретическая часть должна содержать критический обзор литературы и
нормативно-правовых документов по выбранной теме. В обзоре литературы не
нужно излагать все, что стало известно обучающемуся из прочитанного и имеет
лишь косвенное отношение к его работе. Но все сколько-нибудь ценные публи-
кации, имеющие непосредственное отношение к теме работы, должны быть на-
званы и критически оценены. Материал, изученный на основании литературных
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источников, должен быть переработан, органически увязан с избранной темой и
изложен логически правильно и грамотно.

В процессе подготовки теоретической части работы должен быть опреде-
лен порядок обобщения исследуемых материалов и отражения их в тексте с ис-
пользованием цитат, таблиц, схем и рисунков. Все рассматриваемые точки зре-
ния должны быть обобщены и на их основании сделаны собственные выводы.

Библиографические ссылки в теоретической главе обязательны.
Аналитическая часть является логическим продолжением теоретической

главы курсовой работы. Она должна содержать анализ реальных данных, или
условный пример расчета (в зависимости от темы курсовой работы).

Данные, полученные в ходе расчетов, обязательно должны быть проком-
ментированы с точки зрения характера возможных факторов, повлиявших на
результат. Рекомендательная часть выступает логическим продолжением анали-
тической части курсовой работы. В ней необходимо сформулировать направле-
ния и меры совершенствования конкретного направления деятельности органи-
зации, основываясь, в том числе, на результатах проведенного исследования в
предыдущих главах, особенно в аналитической.

Заключение
Заключение - краткое изложение основных, наиболее существенных ре-

зультатов проведенного анализа, сформулированных в виде выводов, соответ-
ствующих цели и задачам исследования, обозначенным во введении. Объем за-
ключение – 2-3 страницы.

Библиография
В библиографическом списке должны быть представлены нормативно-пра-

вовые акты, учебная литература, монографические исследования, научные ста-
тьи, статистические издания, справочники и интернет-источники.

Список должен содержать не менее 15 современных источников, изучен-
ных обучающимися.

На основные приведенные в списке источники должны быть ссылки в тек-
сте курсовой работы.

Приложения
Приложения - вспомогательные иллюстративно-графические, табличные,

расчетные и текстовые материалы, которые нецелесообразно (объем более 1
страницы) приводить в основном тексте курсовой работы.

Приложения к курсовой работе могут включать в себя:
материалы, дополняющие текст работы;
таблицы, занимающие более 1 страницы;
промежуточные вычисления, расчеты, выкладки;
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первичную документацию организации;
инструкции;
описание методик, программных средств;
акты внедрения и т.п.
Приложения помещают в конце курсовой работы.
Каждое приложение должно начинаться с новой страницы и иметь заголо-

вок.
Приложения должны иметь общую с остальной частью курсовой работы

сквозную нумерацию страниц.
На все приложения в основной части курсовой работы должны быть ссыл-

ки.
Последовательность приложений должна соответствовать их упоминанию

в тексте.
При оценке курсовой работы учитываются следующие показатели:
 степень раскрытия темы;
 полнота охвата научной литературы, в т.ч. нормативных актов;
 творческий подход к написанию курсовой работы;
 последовательность и логика изложения материала;
 качество оформления, язык, стиль и грамматический уровень работы;
 использование иллюстративного материала (рисунки, таблицы).
Каждый показатель оценивается по 5-балльной шкале. Таким образом, не-

посредственно сама работа может быть оценена максимально на 30 баллов.
Защита курсовой работы может быть максимально оценена на 20 баллов –

в том случае, если обучающийся демонстрирует отличное владение материалом
и отвечает на все вопросы.

Защита оценивается на 15 баллов в том случае, если обучающийся хорошо
владеет материалом и может ответить на большую часть задаваемых вопросов.

Защита оценивается на 10 баллов, если обучающийся владеет материалом
лишь в той степени, которая позволяет ему ответить на отдельные задаваемые
вопросы.

Защита оценивается менее, чем на 10 баллов, если обучающийся слабо вла-
деет материалом, изложенным в курсовой работе, и не в состоянии правильно
ответить она задаваемые вопросы.

За качество самой курсовой работы и ее защиту максимально можно на-
брать 50 баллов.

Перевод оценки из 50-бальной в 5-бальную систему осуществляется сле-
дующим образом:

50 - 45 балла - оценка «отлично»,
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44 - 36 баллов - оценка «хорошо»,
35 - 25 баллов - оценка «удовлетворительно»,
менее 25 баллов - оценка «неудовлетворительно».

1. Теоретические основы исследования технологий Big Data

1.1 Разработка технологии Big Data в научной литературе

Исследования, связанные с большими данными, являются актуальной об-
ластью разработок на сегодняшний день. Они изучают большие данные, а также
способы выделения знаний из них. Они ведутся в рамках различных дисциплин
и областей, таких как информационные науки, моделирование неопределённо-
сти, машинное обучение, статистическое обучение, распознавание образов, ме-
тоды хранения данных, обработка сигналов и т. д. Исследования больших дан-
ных также имеют собственные проблемы и задачи. Проведём обзор ситуации в
академической среде, охватывающей Big Data. Рассмотрим основные группы
проблем исследований, связанных с большими данными.

В рамках первой группы проблем рассматриваются проблемы, связанные
с хранением и анализом больших данных.

Проблема хранения возникает в силу увеличения скорости создания новых
данных в последние годы. Благодаря мобильным устройствам, интернету вещей,
увеличению доступности интернета и прочим факторам, объём производимой
информации растёт в геометрической прогрессии. В силу недостатка места для
их хранения они либо удаляются, либо не записываются вовсе. В связи с этим,
возрастает роль носителей информации и скорости её записи и чтения для до-
ступности больших данных с целью их анализа. Несмотря на достижения в этой
области, такие как, например, распространение твердотельных накопителей,
необходимая производительность накопителей для обработки больших данных
до сих пор не достигнута.

Кроме объёмов производимой информации, в последние годы также на-
растает и их разнообразие, что значительно усложняет задачи анализа больших
данных. Возникает необходимость сжатии или выборке обрабатываемых дан-
ных, поскольку существующее методы и алгоритмы не позволяют за приемле-
мое время произвести их анализ. Автоматизация этого процесса, в том числе при
помощи машинного обучения, и является задачей, стоящей перед исследовате-
лями.

Последние технологии, такие как Hadoop и MapReduce, позволяют соби-
рать большие объёмы полуупорядоченных и неупорядоченных данных за при-
емлемое время. Для получения возможности их дальнейшей обработки они ну-
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ждаются в упорядочивании. Разработка алгоритмов упорядочивания данных
также является актуальной задачей.

В рамках второй группы проблем исследований рассматриваются пробле-
мы выделения знаний из больших данных и вычислительная сложность обра-
ботки больших данных.

Выделение и представление знаний из больших данных – главная задача
их обработки. Она включает в себя несколько подзадач, таких как аутентифика-
ция, архивирование, управление, сохранение, поиск и представление знаний.
Алгоритмы, которые используются для решения этих задач, основаны, по
большей части, на теории нечётких множеств и нечёткой логики, которые в на-
стоящее время активно развиваются.

Анализ больших данных может представлять высокую вычислительную
сложность. Главной проблемой при анализе является устранение несоответствий
и неопределённости, которые присутствуют в наборах данных. Несмотря на то,
что попытки преодоления вычислительной сложности реализуются в
большинстве случаев обработки наборов больших данных, единого метода, при-
менимого ко всем случаям, до сих пор не существует. Имеющиеся инструменты
анализа имеют слишком низкую производительность и не в состоянии эффек-
тивно справляться с несоответствиями, неопределённостью и вычислительной
сложностью , которые возникают при обработке наборов больших данных. Раз-
работки в этой области уже имеются, а также проводятся новые, преимуществен-
но с использованием машинного обучения. Главной целью ставится минимиза-
ция вычислительной сложности.

Третью группу проблем исследований составляют проблемы масштабиру-
емости и визуализации больших данных. В последнее время исследования в об-
ласти больших данных позволили добиться ускорения их обработки, на фоне
увеличения производительности процессоров по закону Мура. Несмотря на это,
объёмы больших данных растут гораздо быстрее, чем производительность про-
цессоров. В связи с этим, ставится задача распараллеливания вычислений между
разными процессорами, в том числе между различными ядрами одного и того же
процессора. Методы и алгоритмы параллельных вычислений являются одной из
областей исследования.

Цель визуализации набора больших данных – дать аналитикам адекватное
представление о его свойствах, помочь правильно их интерпретировать. Визу-
ализация позволяет превратить большой массив данных в графики или изобра-
жения, которые дадут аналитикам интуитивное представление об их содержа-
нии. Современные инструменты визуализации обладают неудовлетворительной
производительностью, функционалом и временем отклика, что также является
проблемой исследований.
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Четвёртая группа проблем исследований представлена проблемами ин-
формационной безопасности, связанной с большими данными. В процессе ана-
лиза наборов больших данных из них добываются полезные знания. Разные ор-
ганизации имеют различную политику безопасности для защиты конфиденци-
альной информации, которая необходима в связи с высокими рисками, сопрово-
ждающими операции с большими данными. Информационная безопасность ста-
новится проблемой при анализе больших данных. Она может быть обеспечена
при помощи техник аутентификации, авторизации и шифрования. Меры без-
опасности больших данных существуют в условиях компьютерных сетей, раз-
нообразия девайсов, отслеживанием безопасности в реальном времени и про-
веркой на отсутствие утечек информации. Несмотря на наличие разработок в
этой области, меры по обеспечению безопасности больших данных всё ещё ну-
ждаются в улучшении. Главная задача состоит в том, чтобы разработать много-
уровневую систему безопасности, обеспечивающую полноценную защиту при-
ватности при обработке больших данных.

Рассмотрим ещё несколько актуальных, но менее масштабных областей
исследований, связанных с большими данными: искусственный интеллект, об-
лачные вычисления, квантовые технологии, математическое моделирование,
технологии открытого производства, интернет вещей (IоТ),.

ИСКУССТВЕННЫЙ ИНТЕЛЛЕКТ - наука и технология создания интел-
лектуальных машин, особенно интеллектуальных компьютерных программ;
свойство интеллектуальных систем выполнять творческие функции, которые
традиционно считаются прерогативой человека. Искусственный интеллект свя-
зан со сходной задачей использования компьютеров для понимания человече-
ского интеллекта, но не обязательно ограничивается биологически правдоподоб-
ными методами;

ОБЛАЧНЫЕ ВЫЧИСЛЕНИЯ — архитектура системного уровня для
расширения облачных функций хранения, вычисления и сетевого взаимодей-
ствия. Концепция предполагает обработку данных на конечных устройствах се-
ти (компьютерах, мобильных устройствах, датчиках, смарт-узлах и т.п.), а не в
облаке;

КВАНТОВЫЕ ТЕХНОЛОГИИ — технологии, в которых используются
специфические особенности квантовой механики, прежде всего квантовая запу-
танность. Цель квантовой технологии состоит в том, чтобы создать системы и
устройства, основанные на квантовых принципах, к которым обычно относят
следующие: дискретность (квантованность) уровней энергии (квантово-размер-
ный эффект, квантовый эффект Холла), принцип неопределённости Гейзенбер-
га, квантовая суперпозиция чистых состояний систем, квантовое туннелирова-
ние через потенциальные барьеры, квантовую сцепленность состояний;
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МАТЕМАТИЧЕСКОЕ МОДЕЛИРОВАНИЕ — это опосредованное прак-
тическое или теоретическое исследование объекта, при котором непосредствен-
но изучается не сам интересующий нас объект, а некоторая вспомогательная
искусственная или естественная система (модель), находящаяся в некотором
объективном соответствии с познаваемым объектом, способная замещать его в
определенных отношениях и дающая при её исследовании, в конечном счете,
информацию о самом моделируемом объекте; вке, фрезеровании, сверлении и
шлифовании;

ТЕХНОЛОГИИ ОТКРЫТОГО ПРОИЗВОДСТВА — технология, основан-
ная на новой модели социо-экономического производства, в рамках которой фи-
зические объекты создаются исходя из принципов открытости, взаимодействия
и распределения, при этом модель основывается на принципах открытого проек-
тирования и открытого источника (open source).

ИНТЕРНЕТ ВЕЩЕЙ— концепция вычислительной сети физических пред-
метов, оснащённых встроенными технологиями для взаимодействия друг с дру-
гом или с внешней средой, рассматривающая организацию таких сетей как яв-
ление, способное перестроить экономические и общественные процессы, исклю-
чающее из части действий и операций необходимость участия человека. В про-
цессе своей работы «вещи» генерируют непрерывный поток данных. Техноло-
гии больших данных могут быть применены для его обработки, что позволить
выделять из них знания и совершенствовать управление этими данными, что
позволит добиться большей эффективности работы «вещей».

С использованием облачных технологий сопряжена ещё одна проблема –
безопасность данных. Так как данные и результаты их обработки должны быть
переданы по сети, возникает опасность их перехвата. Решение всех вышепере-
численных проблем позволит вывести обработку больших данных на новый уро-
вень.

Объём данных, генерируемых из различных источников, удваивается каж-
дые два года. Их обработка открывает широкие перспективы для получения по-
лезной информации, однако требует соответствующих методов. Преобразование
больших данных в знания – комплексная и сложная задача. Данные могут вклю-
чать в себя неопределённость, методы для преодоления которой уже существу-
ют (нечёткая логика, нейронные сети), но далеки от совершенства. Данные за-
частую полезны не в полном объёме, что требует методов их отбора для конкрет-
ного исследования или задачи. Все эти методы требуют высоких вычислитель-
ных мощностей и объёмов памяти, что также является проблемой. Мы рассмот-
рели основные направления исследований, связанных с большими данными.
Рассмотрим теперь, как к феномену больших данных относились в прошлом и
настоящем.
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1.2 Позиционирование технологии Big Data

Понимание больших данных менялось от момента его возникновения и до
наших дней. Рассмотрим ключевые события, которые характеризуют смену и
углубление взглядов на большие данные.

Сам термин Big Data был впервые введен в 1997 году Michael Cox и David
Ellsworth на 8-й конференции IEEE по визуализации. Они назвали проблемой
больших данных нехватку емкости основной памяти, локального и удаленного
диска для выполнения виртуализации.

Понимание возможностей больших данных появилось немного позже.
Так, в ноябре 2000 года на восьмом всемирном конгрессе эконометрического
сообщества Francis Diebold представил доклад под названием «Big Data Dynamic
Factor Models for Macroeconomic Measurement and Fore-casting», в котором утвер-
ждал следующее: «В последнее время наука столкнулась с феноменом больших
данных и извлекла из них выгоду. Большие данные – это рост количества (а ино-
гда и качества) доступных и потенциально важных данных, который является
следствием высоких достижений в области записи и хранения информации».

Внимание широкой общественности к большим данным было привлечено
в июне 2008 года, когда в журнале «Wired» вышла статья Chris Anderson «The
end of theory: the data deluge makes the scientific method obsolete». В ней утвержда-
лось, что всё возрастающий объём данных позволяет науке строить прогнозы, не
формируя для этого теории. Знание о корреляции между величинами может быть
достаточным для принятия решения.

Формировались взгляды на большие данные и в бизнесе. Так, в мае 2009
года исследовательская и консалтинговая компания Gartner опубликовала доку-
мент, который прогнозировал рост данных, хранимых предприятиями, на 650%
в следующие 5 лет. В нём также утверждалось, что если будет найден способ
извлекать из этих данных полезные знания, то это может привести к революции
в бизнесе.

1.3 Социализация информационных технологий
Социальная коммуникация — это:

 передача информации, идей, эмоций посредством знаков, символов;
 процесс, который связывает отдельные части соц. систем друг с другом;
 механизм, посредством которого реализуется власть (власть, как попытка

определить поведение другого человека).
Имеются различные подходы к типологии коммуникации.
По масштабности процесса коммуникации и массовости вовлекаемых в

него лиц различают массовую (на уровне социальной системы), среднего уровня
(ограниченную в масштабах социальных групп и организаций - внутриоргани-
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зационные коммуникации) и локальную (внутрисемейная, триадная и др.), вну-
тригрупповую (взаимодействие не выходит за рамки определенной группы),
межгрупповую (между различными группами или большой группы с ее доста-
точно самостоятельными подгруппами.

По отношению к каждому из внешних субъектов межгрупповых взаимо-
связей коммуникации подразделяют на: внешние коммуникации, межличност-
ные (между отдельными людьми - диадные) и внутриличностные (общение с
самим собой).

Коммуникации по способу установления и поддержания контакта подраз-
деляются на непосредственные (прямые), опосредованные (дистанционные).
Коммуникация непосредственная - коммуникация, осуществляемая напрямую с
использованием вербальных и невербальных средств в пределах визуального
восприятия (например, беседа, публичное выступление). Опосредованная ком-
муникация - взаимодействие, осуществляемая через посредника. Коммуникация
при этом осуществляется как посредством физических лиц - посредников, так и
различных средств коммуникации, включая технические (средства массовой ин-
формации, такие технические средства как рупор, громкоговоритель, телефон,
радио, видеосвязь, компьютерные коммуникационные сети локального или гло-
бального характера и другие информационные технологии).

Информационная технология - совокупность методов, производственных
и программно-технологических средств, объединенных в технологическую це-
почку, обеспечивающую сбор, хранение, обработку, вывод и распространение
информации.

Ускоряющаяся информатизация является предсказуемым, наиболее види-
мым сейчас вектором воздействия новых технологий на социальную структуру
общества. Такое воздействие можно разбить на две группы.

Непосредственное воздействие новых информационных технологий на со-
знание человека – в первую очередь, за счет значительного расширения его
когнитивных и коммуникативных возможностей. При этом мало предсказуемы-
ми являются ответы на вопрос о влиянии (прямом или косвенном) распростра-
нения новых информационных технологий на динамику изменения системы
ценностей.

Воздействие информационных технологий на социальную организацию:
использование новых средств коммуникации принципиально снижает издержки
передачи информации, упрощается и стремительно ускоряется процесс создания
географически распределенных социальных групп (сетей), характеризующихся
преобладанием неиерархических «горизонтальных» коммуникаций, возможно-
стью общения «всех со всеми».
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Потребность человека в информации и необходимость её поиска в инфор-
мационных ресурсах общества предполагают коммуникацию между человеком
и информационными службами и создают ряд социально-психологических кол-
лизий.

Согласно теории социальной коммуникации, коммуникация — это взаи-
модействие двух субъектов, где один субъект – коммуникант, отправитель, пере-
датчик; второй – адресат, приемник, реципиент. Взаимодействие этих субъектов
опосредуется передаваемым объектом.

Если применить это определение коммуникации к информационному об-
служиванию, то становится ясно, что последнее – социальная коммуникация,
поскольку в нем наличествует два субъекта (информационный работник и поль-
зователь) и опосредующие их взаимодействие объекты – запрос, документ. Мож-
но выделить в этом процессе еще каналы связи, барьеры коммуникации, инфор-
мационную среду, в которой осуществляется взаимодействие.

Информационная и социально-коммуникационная стороны информаци-
онного обслуживания обусловлены связью социальной информации и социаль-
ной коммуникации: коммуникация предполагает передачу информации, исходя
из этого, информация не может стать доступной без коммуникации.

В ходе получения услуг между пользователем и информационной служ-
бой (информационным работником) осуществляется коммуникация.

Коммуникация пользователей и информационной службы осуществляется
в устной и письменной формах, непосредственно при посещении информаци-
онного учреждения и через каналы связи с использованием технических средств.

ЗАКЛЮЧЕНИЕ
По результатам проделанной работы можно сделать следующие выводы:
 имеющиеся трудности, с которыми сталкиваются разработчики и иссле-

дователи технологий больших данных, являются разнообразными и комплекс-
ными, однако их решение способно привести к значительным усовершенство-
ваниям в этой области;

 c момента возникновения феномена больших данных его понимание
претерпевало изменения, сам феномен вызвал широкомасштабные обсуждения
как в научной среде, так и в бизнесе, а на настоящий момент он утратил свою
новизну и является рядовым инструментом как учёных, так и коммерческих
предприятий;

 информационные технологии оказали значительное влияние на челове-
ческие коммуникации;

 применение больших данных в социальных сетях подчинено одной це-
ли – повышению эффективности рекламы;
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 практика применения больших данных в социальных сетях будет расши-
ряться и изменяться.

Поставленные задачи были решены частично. Для полноценного их реше-
ния требуется более глубокий анализ как научных публикаций, так и публика-
ций в СМИ.

Полученные результаты могут быть использованы для первичного озна-
комления с феноменом больших данных в социальных сетях.
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